附件：

三明市自然资源局网络安全保障服务采购项目报价表

报价单位(盖章)：                                                         时间：    年  月  日

	单位名称
	

	联  系  人
	
	联系电话
	

	公司简介
	


	工作项目
	工作内容
	备注
	单价

	网络安全评估与风险排查
	对我局网络、自建信息系统及计算机终端每年开展一次安全评估、漏洞扫描，并提供安全风险评估报告和加固建议。
	共计3年
	

	网络安全防护体系优化
	终端防护
	1、服务端控制中心支持多种部署环境，至少支持X86架构的麒麟V10SP1、UOS20或ARM架构的麒麟V10/UOS20操作系统。客户端支持多类型操作系统同台管理，包括但不限于 Windows XP_SP3/Windows 7/Windows 8/Windows 10/macOS，Ubuntu/龙蜥操作系统等，支持英文版操作系统，支持信创终端与非信创终端统一集中管理。
2、具备云端样本鉴定能力，有效针对各种病毒文件进行查杀。

3、产品需支持多引擎查杀技术，至少包括云查杀引擎、大数据特征引擎、人工智能引擎、脚本引擎等，客户端支持以图形化方式展示各个引擎的信息,以确保产品可适应不同环境。
4、防病毒功能要支持脚本类型的病毒查杀，支持基于脚本类型判断的病毒检测相关技术，通过预设数量的脚本作为样本，计算特征向量建立分类模型，由此建立的分类模型可以对待测脚本的类型进行判定，根据判定结果把脚本提供给对应的脚本引擎进行处理。
5、具备人工智能引擎，人工智能引擎支持PE/OFFICE/PDF常见文件类型威胁检测，支持恶意代码检测多分类，能够区分Virus、Trojan、Ransom、Rootkit、Backdoor、Exploit、Worm等类型，支持设置积极、均衡和谨慎三种工作模式进行扫描。
6、具备外设管控能力，支持对终端各种外设（USB存储、光驱、USB外置网卡、无线网卡、蓝牙、手机、平板等）、接口（USB接口、串口、并口、1394、PCMIA）设置使用权限，支持添加外设和端口黑白名单例外

7、具备数据防泄漏能力，提供对终端外设（USB存储、光驱、USB外置网卡、无线网卡、蓝牙、手机、平板等）、接口（USB接口、串口、并口、1394、PCMIA）控制功能，提供文本、印章、二维码、点阵等多种屏幕明水印、隐水印。
8、支持记录终端硬件信息，包括CPU型号、内存大小、硬盘、硬盘序列号、主板、主板ID（主机序列号）、显卡、网卡、声卡、显示器信息、BIOS序列号、BIOS版本日期以及设备ID等，支持导出硬件信息；可显示终端上次关机时间、本次开机时间。
	提供20台服务器和240台PC授权（70台外网+170台政务信息网）3年授权
	

	
	下一代防火墙服务
	为互联网和政务信息网提供包过滤、状态检测、深度包检测、应用程序控制、入侵防御系统和SSL/TLS检测等安全防护。
	3年使用时间
	

	重要节点服务保障
	春节、国庆等重要节假日、重大会议召开期间以及省市开展网络攻防演练时提供24小时安全技术支撑服务
	
	

	网络安全机制建设
	协助做好我局网络资产清查、网络安全事件应急预案完善工作，每年协助开展一次网络安全应急演练，每年提供一次网络安全培训
	3年共计3次
	

	总价
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