附件2：
自建信息系统等级保护测评及商用密码应用安全性评估采购项目
工作要求

[bookmark: _GoBack]本次项目相关资质要求如下：需同时具备网络安全等级测评与检测评估机构服务认证证书及商用密码检测机构资质证书。为我局6个自建信息系统（三明市不动产登记系统、三明市地理信息公共服务政务版、三明市“多规合一”业务协同平台、三明市地理信息公共服务公众版、内部控制管理系统和三明市自然资源局门户网站）提供专业测评与评估服务。本次项目实施期为2026-2027年两年，具体工作内容包含以下两部分：
1.网络安全等级保护测评服务
（1）测评对象与范围：共计6个信息系统。
对其中3个已定级为第二级的信息系统，开展二级等保测评。对其中2个已定级为第三级的信息系统，开展三级等保测评。对其中1个未定级的信息系统，协助完成其第二级的定级、专家评审、备案工作，并随后开展二级等保测评。
（2）测评机构需依据国家等级保护2.0相关标准，对上述系统的安全技术状况（物理、网络、主机、应用、数据安全）和安全管理状况进行全面测评，识别安全风险与不符合项，出具符合国家规范的网络安全等级保护测评报告。
（3）安全测评主要内容包括：等保测评咨询服务、等保安全咨询服务、等保资产分析服务、等保风险分析服务、等保差距评估服务（包含：安全通用要求差距评估、云计算安全扩展要求差距评估）、等保制度编制辅导服务、安全策略复查服务、等保定级咨询服务、等保备案辅助服务、等保测评辅助服务、等保测评服务、安全技术方面评估、安全管理方面评估。
2.商用密码应用安全性评估服务
（1）根据市密码管理局工作安排，对2个三级等保信息系统开展商用密码应用安全性评估工作。
（2）委托评估机构依据国家密码管理相关标准与要求，对目标系统的密码应用方案、密码技术应用的合规性、正确性和有效性进行评估，重点涵盖物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全等方面，并出具符合规范的商用密码应用安全性评估报告。
（3）密码评估主要内容包括：密码应用方案评估、密码应用技术测评、密钥管理测评、安全管理测评、商用密码应用安全性评估报告编制、协助密评备案，并出具合格检验报告。
自建系统情况表
	序号
	信息系统名称
	提供服务内容

	1
	三明市不动产登记系统
	三级系统等保测评2次（每年1次，共两年）、商用密码评估服务（含密码应用方案评估）1次

	2
	三明市地理信息公共平台
（政务端）
	三级系统等保测评2次（每年1次，共两年）、商用密码评估服务（含密码应用方案评估）1次

	3
	三明市地理信息公共平台
（互联端）
	二级系统等保测评1次（两年1次）

	4
	三明市“多规合一”业务协同平台
	二级系统等保测评1次（两年1次）

	5
	三明市自然资源局门户网站
	二级系统等保测评1次（两年1次）

	6
	内部控制管理系统
	二级系统等保测评1次（两年1次）（含定级备案及专家评审）



